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Sicherung auf optischen Medien

Roboter fUr die Scheiben

von Thomas Bar

Viele Administratoren wissen zwar genau, welche Daten am besten auf optische Datentrdger
abgespeichert und somit auch revisionssicher gelagert gehéren, es mangelt aber zumeist
an der Zeit, diese manuell zum Brennen vorzubereiten: Hier kann ein ,Brennroboter” wertvolle

In jedem Unternehmen existieren groBe Da-
tenmengen, die auf optische Datentréger
ausgelagert werden konnten. Doch kaum
ein Systemverantwortlicher hat die Zeit, die
entsprechenden Daten manuell fiir das
Brennen zusammenzustellen und sie dann
nacheinander auf CDs oder DVDs zu bren-
nen. Ein so genannter ,Brennroboter®, also
ein Gerit, das in der Lage ist, automatisch
eine groBere Menge an Medien zu beschrei-
ben, kann in Zusammenarbeit mit der rich-
tigen Software eine Losung fiir derartige
Probleme sein.

Wir haben bereits An-
fang des Jahres ein solches Gerdt vor-
gestellt, und zwar das DP-XR der Firma Pri-
mera. Damals stand allerdings noch keine
entsprechende Kombination mit einer Si-
cherungs- und Backupsoftware zur Ver-
fligung. Heute betrachten wir nun diesen
Roboter etwas genauer. DP-XR ist ein CD/
DVD-Brennroboter fiir den USB-Betrieb.
Hinter der Kunststoffscheibe des 19-Zoll-
Geréts hat der Hersteller in einem blau be-
leuchteten Innenraum einen CD-/DVD-
Brenner vom Typ Plextor PX-716A und ei-
nen Tintenstrahldrucker zur Beschriftung
der Rohlinge eingebaut. Bis zu 25 Medien
kann der Anwender in der Standardauslie-
ferung in einem Triger auf der rechten Sei-
te einlegen. Das Gerédt befordert die beno-
tigten Medien automatisch durch einen
Greifer in die fiir jeden Arbeitsschritt not-
wendige Position. Anschliefend legt der
Roboter die fertig produzierten CDs bezie-
hungsweise DVDs in einem weiteren Trager
wieder ab.

Der Plextor PX-716 ist ein Standard-EIDE-
Brenner, der neben CD-R- auch DVD-Me-
dien vom Plus- und Minus-R-Typ lesen und
beschreiben kann. Dank seiner Dual-Layer-
Fahigkeit kann er bis zu 8.5 GByte Roh-
daten pro DVD-Medium abspeichern. Mul-
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Hilfe leisten.

tipliziert man dieses Fassungsvermégen mit
der Anzahl von 25 DVDs im Triger, so er-
gibt sich fiir den Primera DP-XR ein maxi-
males Speichervermégen von 212,5 GByte.
Bereits auf der diesjdhrigen CeBIT hatte der
Anbieter eine frithe Blue-Ray-Version des
Gerits vorgestellt, die einen wesentlich ho-
heren Gesamtspeicher bot. Leider ist dieses
Gerit noch nicht auf dem Markt erhiltlich.

Einsatz von Dual-Layer-Medien erreicht es
eine sechsfache Brenngeschwindigkeit, ei-
ne Ubertragungsrate von 8 310 KByte/s.
Auch die weiteren technischen Daten des
Brenners sprechen fiir ziigiges Arbeiten:
Acht MByte Cache-Speicher, 100 ms durch-
schnittliche Zugriffszeit auf CDs und 150
ms auf DVDs, 60 000 Betriebsstunden
MTBF (Mean Time Between Failures, Be-

™% PoINT Archiver

Tasks  Archives  Devices  View  Help

Archives

Devices
i Choose Task:

Current Activity

Welcome to POINT Archiver

PoINT Archiver easily archives your data controlled by individually defined conditions.

Startup Wizard x|

Device Preparation

Prepare the device for the automatic assignment of drives.

Log Files

ﬁ Setup PoINT Archiver ...

Service Status:

Server: XOBELO2
Status: Running

Archived Data Volume:
[

Please insert media of type 'CD-R' into the input bin (see image below)

Before continuing, remove Al media from any drive connected ko the computer,

To start the automatic assignment click ‘Next!,

0 of 50.00 GByte used

< Zurlick, I \Weiter > I

Abbrechen

License Status:

License period expires on 03.10.2006.

Bild 1. Die Software ,PoINT Archiver”: Durch ihren Einsatz verwandelt sich der Primera DP-XR-Brenn-
roboter in ein automatisches Backup-System mit umfangreichen Konfigurationsméglichkeiten.

Der Plextor-Brenner weist ins-
gesamt gute Leistungsdaten auf: Mit einer
maximalen 16-fachen Brenngeschwindig-
keit bei Single-Layer-DVDs erreicht das
Geriat eine theoretische Ubertragungs-
geschwindigkeit von 22 160 KByte/s. Beim

zeichnung fiir die Zeitdauer zwischen zwei
Ausfillen, als MaB fiir die Zuverlissigkeit)
und 50 000 Offnungs- und Verschluss-
zyklen fiir den CD-Tray.

Neben dem Brenner ist der integrierte Farb-
tintenstrahldrucker die wichtigste Kom-
ponente des DP-XR. Der Drucker arbeitet
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mit einer Auflésung von bis zu 1200 dpi
und angenehm leise. Der druckerspezifische
Geritetreiber wird automatisch von der CD
installiert, sobald der Brennroboter mit dem
Computer verbunden ist.

Fiir den Betrieb
des Systems und des Softwarepakets ist ein
PC mit Windows 2000 oder hdher erforder-
lich. Fiir Besitzer aktueller Maschinen ist das
Fehlen von x64-Windows-Treibern arger-
lich: Ohne die speziell fiir das 64-Bit-Wind-
ows angepassten Treiber ist ein Betrieb des
Brennroboters jedoch nicht moglich. Auch
auf der Homepage von Primera konnten wir
leider keinen aktualisierten Gerétetreiber
entdecken. Auf direkte Nachfrage bei den
Entwicklern in den USA erhielten wir als
Antwort, dass in zwei bis drei Monaten mit
einer x64-Unterstiitzung zu rechnen sei. Ne-
ben Windows unterstiitzt Primera Apple
Macintosh Systeme mit Mac OS 10.2 oder
hoher. Das Paket wird zusammen mit den
Programmen ,Discribe 5.3.18“ und ,Mac
Printer Driver 1.0“ fir Apple-Rechner ausge-
liefert. Wer seine CD- beziehungsweise DVD-
Serien unter Windows erstellen will, kann
auf die mitgelieferte Brennsoftware Pri-
moDVD 2.1 von Sonic zuriickgreifen. Durch
die Softwareassistenten des Programms fallt
die Definition von Brennauftragen in der Re-
gel nicht schwer. Auf Wunsch wird die
deutschsprachige Version installiert, die mit
einer guten HTML-Onlinehilfe aufwartet. Er-
wartungsgeméh ist die Einstellung ,,Anzahl
von Kopien®“ beim Primera DP-XR nicht mit
dem manuellen Wechsel der Datentriger
verbunden. Bis zu 25 Kopien sind in einem
Arbeitsgang moglich. Je nach Einstellung
des Anwenders, werden regelmiBige Uber-
prifungen durchgefiihrt. Fehlerhaft pro-
duzierte Datentrager sind im Protokoll ver-
merkt und miissen vom Anwender manuell
entfernt werden. Dabei wird der komplette
Arbeitszyklus aber nicht unterbrochen. Der
Anwender kann zudem mit Hilfe der Optio-
nen festlegen, ob beim Auftreten einer Fehl-
kopie die Gesamtzahl der Kopien auto-
matisch erhdht werden soll.

Eine wei-
tere sehr interessante Einsatzmoglichkeit
des Gerits besteht darin, den Brennroboter
zur Datensicherung und Archivierung ein-
zusetzen. Dies gelingt durch die Kombinati-
on des Gerdts mit dem optionalen Pro-
gramm ,Archiver® von PoINT Software &
Systems. Da diese Losung auch eine inte-
grierte Verschliisselungstechnik aufweist,
lésst sich bei ihrem Einsatz auch ein unbe-
fugter Datenzugriff verhindern.
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Der ,Archiver”, in der getesteten Build-Ver-
sion 242 (Juni 2006), arbeitet ausschlieB-
lich auf Windows-Systemen. Wird Wind-
ows 2000 eingesetzt, so ist fiir den Betrieb
der Lésung das Service Pack 4 erforderlich.
Windows Server 2003 und Windows XP
Professional mit SP2 eignen sich ebenfalls.
Da das Primera-System nicht mit den
x64-Editionen von Windows zusammen-
arbeitet, konnten wir den ,,Archiver” leider

stalliert werden, an den der CD/DVD-Ro-
boter angeschlossen ist und wo der Server-
dienst lauft. Das ist aber nicht zwingend
notwendig. Je nach Lizenzierung hat der
Administrator die Moglichkeit, direkt von
seinem Arbeitsplatz aus neue Auftrége zu
erstellen oder die Arbeit des ,,Archivers” zu
iiberwachen. Das wichtigste Arbeitsmittel
der Losung sind Ordner, deren Inhalt nach
festzulegenden Kriterien automatisch auf
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Bild 2. GroBe Datenmengen im Griff: Der Inhalt der zu iiberwachenden Archive wird zundchst in eine
Image-Datei iibertragen. AnschlieBend beginnt die Software mit der Erstellung der Kopien auf opti-

schen Medien.

auch nicht auf einem der ,groBen“ Wind-
ows-Systemen testen.

Laut Dokumentation ist ein auf 1.2 GHz In-
tel Pentium basierender Rechner fiir den
Betrieb ausreichend. Wird die optionale
Verschliisselung von ,Archiver® aktiviert,
so sollte aber auf jeden Fall ein leistungs-
fahigeres System mit einer 3.2-GHz-CPU
zum Einsatz kommen. Auf der Testmaschi-
ne, einem Standard-PC mit einer AMD Ath-
lon 2000+ CPU mit 1,5 GByte Hauptspei-
cher, lief sich die Software ohne Schwierig-
keiten betreiben. Der Speicherplatzbedarf
auf den Festplatten ist selbstverstiandlich
von dem zu archivierenden Volumen ab-
héngig. Das Programm selbst verlangt le-
diglich 100 MByte Festplattenkapazitit. Die
Einrichtung des knapp 44 MByte groBen In-
stallationsordners dauerte lediglich einige
Minuten. Anschliefend erschien der Kon-
figurationsassistent. Wie die komplette
Software steht auch die beiliegende PDE-
Dokumentation nur in englischer Sprache
zur Verfiigung. Der Assistent entdeckte den
Primera DP-XR und auch den reguldren
DVD-Brenner der Testmaschine. Der Archi-
ver-Dienst ist lediglich vom ,Plug &
Play“-Dienst abhédngig, und ein Blick in den
Task-Manager zeigt, dass das Programm
nicht einmal fiinf MByte Arbeitsspeicher
benétigt.

Beim Einsatz der Losung kann die Ma-
nagementsoftware auf dem Rechner in-

einen optischen Datentriger iibertragen
wird. GemdB dem Namen der Software,
werden diese Ordner dann auch als Archi-
ve bezeichnet. Das Programm stellt eine
groBe Anzahl Kriterien und Einstellungen
zur Verfiigung, die das Starten eines Auf-
trags auslosen konnen. Sie werden als
LIrigger* bezeichnet. Der typische ,Sche-
duler” sichert den Inhalt eines oder mehre-
rer Ordner in regelméBigen Zeitintervallen
und 16scht danach auf Wunsch des Anwen-
ders automatisch den Inhalt auf der Fest-
platte. Fiir eine derartige Funktion werden
jedem Administrator sicher eine ganze Rei-
he von Einsatzméglichkeiten aus der Praxis
einfallen: So lassen sich E-Mail-Daten,
Schnittstellenprotokolle, Kontenbewegun-
gen oder Priifergebnisse automatisch und
zeitgesteuert auf unveridnderbare CD/DVDs
tibertragen. Ubersteigt der Speicherbedarf
des Archivs die GroBe des Zieldatentrégers,
so bietet sich die automatische Teilung
(Spanning) an. Dabei wird ein Auftrag mit
mehreren Datentrigern abgearbeitet. Auch
die bloBe Existenz einer benannten Datei
(ein so genanntes Trigger-File) kann zum
automatischen Start eines Archivjobs ge-
nutzt werden.

Um das Uberlaufen von Verzeichnissen zu
verhindern, bietet sich die Definition eines
GroBenlimits an. Wird der eingestellte Wert
tiberschritten, so beginnt das Programm
automatisch mit einem Brennvorgang und
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1oscht anschlieBend die Quelldateien. Dabei
ist sowohl das bewusste Auslassen von Da-
teitypen als auch die Begrenzung auf be-
stimmte Dateitypen moglich. Der Benutzer
gibt die gewiinschten Dateinamenerwei-
terungen an, um so einen bestimmten Da-
teityp festzulegen. Das Archiv-Bit von
NTFS, das eine Anderung einer Datei an-
zeigt, lasst sich ebenfalls als Grundlage fiir
einen Ubertrag nutzen. Nach dem Kopier-
vorgang wird das Bit, genau wie es bei an-
deren Backup-Programmen iiblich ist, auch
hier wieder zuriickgesetzt. Alternativ lassen
sich Verdnderungen an Dateien auch iiber
gednderte DateigroBen, errechnete Hash-
Werte oder Zeitstempel erkennen. Als wei-
tere Moglichkeit bietet sich ein Batchjob an,
der suchen und kopieren kann, und dessen
Aufgabe darin besteht, nach Dateien zu
fahnden, die bereits seit geraumer Zeit nicht
mehr gedffnet wurden. Neben den ,einge-
bauten” Moglichkeiten der Software kon-
nen solche Batchdateien in Zusammen-
arbeit mit dieser Hardware fiir den Admi-
nistrator ein geeignetes Arbeitsmittel sein,
um vermeintlich unniitze oder altere Datei-
en gezielt auf optische Datentriger aus-
zulagern.

In Anbetracht
der mitunter groBen Datenmengen, die das
System zu brennen hat, ist der Zwischen-
schritt iiber ein temporires Image unum-
ganglich. Einerseits sorgt die Losung so da-
fiir, dass die zu iiberwachenden Verzeich-
nisse schnell werden, andererseits ist so si-
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Ersatzpatronen fiir Drucker je 42,92 Euro
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Druckers

¢ noch keine Unterstiitzung von
64-Bit-Systemen

chergestellt, dass beim Verbleib der Quell-
daten ein unproblematischer Zugriff durch
Programme gewihrleistet ist. Gedffnete
Dateien, die das Programm nicht kopieren
kann, werden in den Log-Eintrigen be-
nannt und in einer spéteren Aktion auf den
Rohling kopiert.

Da die ausgelagerten Dateien méoglicher-
weise sensible Daten enthalten, bietet die
Software zwei Verschliisselungsverfahren
an. Der Systemschliissel wird bereits wih-
rend der Installation generiert. Die Datei
mit dem 256-Bit AES-Key wird {iber die
Software ex- beziehungsweise importiert.
Bei der einfachen Verschliisselung wird le-
diglich der Systemschliissel fiir die Chiffrie-
rung der Informationen verwendet. In ei-
nem anderen Modus wird zusitzlich ein
Passwort fiir den Datenzugriff verlangt und
mit in die Verschliisselung eingearbeitet.
Wenn das Programm Datentrager ohne ak-
tivierte Verschliisselung anlegt, so sind dies
Standard UDF-Datentrager (Universal Disc
Format), die von jedem aktuellen Betriebs-
system gelesen werden konnen. Eine akti-
vierte Verschliisselung hingegen sorgt da-
fiir, das die Datentrager ausschlieBlich auf
einem System eingelesen werden konnen,
dass tiber den gleichen Systemschliissel
verfiigt.

Wir wollten priifen, ob die verschliisselten
Daten wirklich nicht lesbar sind und haben
die rohen Daten-Tracks mit Hilfe des
Brennprogramms ,Nero“ von Ahead in
ISO-Dateien iiberfiihrt. Diese wurden dann
mit Hilfe eines Hex-Editor untersucht. Die
Verschliisselung leistet ganze Arbeit —aus
dem Datenstrom waren auf diese Weise kei-
nerlei Informationen zu ermitteln. Auch
beim Einlegen des Datentrigers in einen
anderen PC bekamen wir lediglich die Mel-
dung angezeigt, dass dessen Laufwerk mit
der CD nichts anzufangen weif. Hier ist
Vorsicht geboten: Ohne eine exakte und vor
allen Dingen aussagekriftige Beschriftung
dariiber, mit welcher Verschliisselung und
auf welchem Gerit die Daten abgespeichert
sind, wird ein solches Backup schnell nutz-
los. Ein einfaches Beschriftungsprogramm
sorgt deshalb fiir das Bedrucken der Daten-
trager mit Titel, Archividentifikationsnum-
mer, Zeitstempel, Job- und Volume-Num-
mer. Eine individuelle Gestaltung mit eige-
nen Texten und grafischen Elementen ist
ebenfalls moglich, doch reichen die Féahig-
keiten der Point-Beschriftungssoftware
nicht an die Moglichkeiten des SureThing
CD Labelers heran. Von jedem der so er-
zeugten Originaldatentridger lassen sich
auch in einem Arbeitsgang beliebig viele
Kopien erzeugen, die von der Beschrif-
tungssoftware deutlich sichtbar als ,Kopie*
beschriftet werden. (fins)
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